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Exercise 1: Authentication (15 Points)

a) Alice is a customer of the Bank of Duckburg and she regularly uses online banking. She receives an e-mail
with the subject ,,Bank of Duckburg — Please update your personal information®. In the text of the e-mail she is
informed that a system maintenance has been performed and that she should login to the online banking
platform and enter 10 transaction numbers from her TAN-list. Below this text, there is a hyperlink with the title
“Bank of Duckburg - Online Banking Portal - Login®. Alice clicks on this link. On the website that appears,
Alice enters her login credentials and clicks on ,,Login“. A few seconds later, the browser automatically gets
redirected to a page where she enters the TAN numbers.

With a high probability, to what kind of attack Alice has fallen victim. Name and describe two security
measures that would secure her online banking system against such kind of attacks (10 peints total, 2 for
naming the attack, 2 for naming of the countermeasures and 2 for describing them each)?

Alice ist Kunden der D-Bank und nutzt regelmédfig Onlinebanking. Sie erhélt eine Email mit dem Thema "D-
Bank - Bitte aktualisieren Sie Ihre personlichen Daten". Im Text der Email wird sie dariiber informiert, dass
aus Wartungsgriinden ein Update durchgefiihrt wurde und sie sich anmelden sollte, um die Korrektheit ihrer
personlichen Daten zu tiberpriifen und 10 TAN-Nummern zur Sicherung Ihrer Transaktionen eingeben . Unter
diesem Text ist ein Hyperlink sichtbar mit dem Titel "D-Bank - Online Banking Portal - Login". Alice klickt
auf diesen Link, und auf der folgenden Webseite gibt sie ihren Nutzernamen und ihre Kennung ein. Ein paar
Sekunden spiter wird der Browser automatisch auf eine Seite weitergeleitet, auf der sie die 10 TAN-Nummern
eingeben soll.

Welcher Angriffsart ist Alice wahrscheinlich zum Opfer gefallen? Nennen und beschreiben Sie zwei
Sicherheitsmafinahmen, die Ihr Online Banking gegen solche Angriffe schiitzen konnten.

Attack: TAN Phishing.
Security Measures
Mobile TAN (sending SMS with TAN to mobile phone)

Photo-TAN (encrypting transaction details plus TAN on the banking server and showing it on the screen, the
user scans it with a banking app on the smartphone, decrypts it, let customer confirm the transaction data, and
enter the decrypted TAN into the browser)

¢) What is a challenge-response technique? Describe shortly how it works and its main advantage. (5 points)

Was ist eine Challenge Response Technik? Beschreiben Sie kurz, wie sie funktioniert und zeigen sie ihren
bedeutendsten Vorteil.

Exercise 2: Access Control (12 Points)

After successfully graduating from your studies, you get a job at an investment bank. There you quickly realize
that the security policy of the bank is based on the Chinese Wall model, which you have learnt during your
studies. Consider the database of the investment house given below. It consists of companies’ records about
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investment data. The following Chinese Wall Model shows the datasets for each company in the database and
the conflict of interest (COI) classes.

Nach erfolgreich absolviertem BWL-Studium schaffen Sie den Direkteinstieg in eine Investmenbank. Dort
finden Sie die Datenbank mit Kunden-/Unternehmensdaten in Bezug auf Investmentaktivititen und Sie
erkennen auf Anhieb, dass die Security Policy der Bank auf dem Chinese Wall Modell basiert, das sie bereits
wihrend ihres Studiums kennen gelernt haben. Das folgende Modell zeigt die Datensdtze fiir jedes
Unternehmen in der Datenbank und die Conflict of Interest Klassen (COI).

a)

b)

d)

The set of all objects for DM Bank

|

ﬁ\(:::l;(stt (c)lfisses Airine Companies Petroleum Companies Food Companies

(COl) B&C [DRE FH&J
Individual

Company Al A2 A3 D1 D2 D3 Gl G2 G3
Data sets

You receive your first tasks and access provisions. At this moment, are there any access restrictions to
objects? Are there any objects, where you now have access to due to the Chinese Wall policy? (3
Points)

Sie stehen kurz vor ihrem ersten Arbeitsauftrag und Systemzugriff. Gibt es zum jetzigen Zeitpunkt
Objekte, auf die Sie grundsétzlich wegen der Chinese Wall Policy zugreifen diirfen? Nennen Sie diese
Objekte? (3 Punkte)

Yes, all, because there are no restrictions from other tasks so far.

Let us assume that you as your first task gain access to Airline Company A’s data sets first; at this
stage, you possess information concerning Airline Company A’s data sets. Can you gain access to
Petroleum Company D’s data set? Justify your answer (3 points).

Nehmen Sie an, dass Sie ale ersten Arbeitsauftrag Zugriff auf die Daten der Airline A bekommen.
Konnen Sie darauthin auch auf Daten der Petroleum Firma D zugreifen? Begriinden Sie ihre Antwort.
(3 Punkte)

Ja, weil in einem anderen COI class.

What is the minimum number of analysts (including you) needed to access the data sets from all
companies in the Petroleum and Food Companies Classes (3 points)?

Wieviele Analysten (inklusive Lhrer Person) miissten es sein, um die Datensétze aller Unternehmen der
Klasse "Petroleum" und “Food” zugreifen zu konnen? (3 Punkte)

5

Let’s assume now that besides Airline Company A, during your work you gain access also to Food
Company G. Name all the companies' data sets in all COI classes, where you can get access (now or in
the future) (3 points).

Nehmen wir an, dass Sie neben der Airline A wihrend IThrer Arbeitstitigkeit auch Zugriff auf die
Nahrungsmittelfirma G erhalten. Nennen Sie alle Unternehmen in allen COI Klassen, auf die Sie jetzt
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oder in Zukunft Zugriff hétten. (3 Punkte)
Al, A2, A3,G1,G2,G3

Exercise 3: Cryptography / Electronic Signatures (10 Points)

Typically computer systems don't store passwords in plaintext (in their original form), because if the attacker
can somehow get to where they're stored, he has access to all the passwords. A more secure way is to store a
hash of the password, rather than the password itself. This is depicted in the figure below.

Typischerweise speichern Computer Passworte nicht im Klartext (in ihrer urspriinglichen Form), weil ein
Angreifer, sobald er Zugriff auf diesen Rechner bekdme, dann auch Zugriff auf alle Passworte im Klartext
hitte. Ein sicherer Weg ist es, einen "HASH" als Fingerabdruck des Passwortes zu speichern. Dieses Vorgehen
sehen Sie im folgenden Bild.

a)

b)

N “pokemon”

Password /

(plaintext)

Y

Hashed Hash Function

Password

4

~
#15r6T8SUB9SQxe41FlyF/2gkPluvKOQS0

Password Database

Assess and decide whether this is more secure. How much more? Explain how someone who gets
access to the database and retrieves the hash values could find out the passwords of the users (4
points).

Bewerten und entscheiden Sie, ob dieses Vorgehen sicherer ist. Wieviel sicherer? Erkldren Sie,
warum/wie jemand mit Zugriff auf die Datenbank mit dem Hashwerten auch die urspriinglichen
Passworte herausfinden konnte. (4 Punkte)

Es ist sicherer, das Geheimnis “Passswort “wird so nicht im Klartext gespeichert. Wenn aber jemand
Zugriff auf die Hashwerte bekommt, kann er durch Brute Force und Dictionary Attacks aus den
Hashwerten auf die zugrundeliegenden Passworte zuriickschlieBen.

Due to which attack scenario, conducted using public key systems, does the need for certification
emerge? Name and describe in detail, how such an attack would work (6 points, 2 points for naming, 4
for describing).
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Welcher Angriff, der mittels 6ffentlicher Schliissel durchgefiihrt werden kann, macht Zertifizierung
notwendig? Name and describe in detail, how such an attack would work (6 points, 2 Punkte fiirs

Nennen, 4 Punkte fiirs Beschreibung).

MitM-Angriffe, um die zu verhindern, wird eine Zertifizierung notig.

See Lecture Slides.
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Exercise 4: Cryptography / Electronic Signatures (10 Points)

a) Use the Vigenere Chiffre to decrypt the word “ZGCTRGZGKWV” by using the key “SEC” (5 points).

Verwenden Sie die Vigenere-Chiffre fiir die Entschliisselung des Wortes “ZGCTRGZGKWV” und
verwenden Sie dabei den Schliissel “SEC” (5 Punkte).

ABCDEFGHIJKLMNO

UVWXYZ

=<cg
-
"=
9]

»<

N

S<dHuPONOZErRunrDQHEY QW >

OZZrRurHQHEUQEEPENHKS<dd un @O
<dHu@HOUWOZANRurIQHEYQW PN

HOZErRu-OQHEHUOQEEPN< KIS <cdHnPo|0
OTWOZErRunrQHEOdQEEN< KIS <dE w @l
TOUWOZErRurmQHEHUOQWE N XS <dH unn
NHOUWOZErRurIDQHEUOQWE =N X <dAls

SHQEEODQEPNHMKS<dHunBONO0OZE 0 R«
cHOQEHEOQE PN XYXS<diun BOUOZEC N
e ODQHEUQUEPNHKIS < uBOoOY0Z 2
PR~ HQHEUQEEPNHR XS <l ndOoO "0 22
ZrR o~ OdQHEUO0QEEPNHKKS<cHunBOoY0 2
ZEoRu-OQHEUQEEPNHR KIS <dH @O YO

NKHS<<CRuTWOWOZErRu~TOoHEUQE P
NHHSE<dHuBOWOZErRu-ODQHEHUOQW e
FPNHHXES<dHuENOWOZEr Ru~HQdEHOQW
WENHMHKIE<dHuPOUOZErRuanOQHdEDQ
QUENHKHIS<dd OO ZEr RaunrIDQHE g
JauWrNHKIS<dHuEOoO"noZarRu-OQHE
HOUQWENHKKIS<dHuBOoOWOoOZErRa-ToQH
HEHOQEWENHMKXS<ddulo Yo 220 RanTaQ
QEHEHOQWENRXKIS<ddunBOoW0Z2E20 R a-T
IQHEOQEENHCK KIS <cHun TOWOZEE R o
HuFOWOZErRanIQHEUQW N M
CHuFOWOZErRu~HOQHED QW N~
<CHWTBOUWOZErRu-rODQHEUOQWE >N~
S<CcHuENOUWOZErRu~OQHEOQWE»NK

WX

XY
Z G C T R G Z G K W Vv
S E C S E C S E C S E
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b) Which approach is used to bypass the inherent challenges/weaknesses of symmetric and asymmetric
cryptography? Name the approach and describe a setup for a generic and secure Client Server Communication
protocol. Use current symmetric and asymmetric cryptosystems to depict your solution. (5 points: 1 point for
naming, 4 points for describing the example)

Welchen pragmatischen Ansatz wahlen Designer von Sicherheitsldsungen, um die logistischen Probleme der
Verwendung symmetrischer und asymmetrischer Kryptografie zu umgehen? Nennen Sie den Ansatz und
beschreiben Sie die Vorgehensweise anhand eines allgemein verwendbaren, sicheren Protokolls fiir Client-
Server-Kommunikation anhand je eines gdngigen symmetrischen und asymmetrischen Algorithmusses (5
Punkte: 1 Punkte fiirs Nennen, 4 Punkte fiirs Beispiel)..

Antwort: Hybridverfahren, die jeweiligen Nachteile ausschlieBen (Nachteile sichere Schliisselverteilung bei
Symm., Performance bei asymm. Kryptosystemen).

Symmetrisch: AES, Triple DES; Asymmetrisch: RSA, Elliptic Curve
Antwort: 1) Schliisselerzeugung symm. 2) Verschliisselung der Nachrichten mit symm
Schliissel 3) Anforderung Public Key des Empfingers 4) Schliisselverteilung des symm.

Keys per asymm. Krypto, d.h. Versenden des mit dem Symm. Schliissel verschliisselten
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Nachricht PLUS des mit dem Public Keys des Empfanger verschliisselten Symm.Keys an
Empfinger 5) Der Empfinger entschliisselt das Paket mit seinem Privaten Schliisselteil, er-

hélt so den Symmetrischen Schliissel zur Entschliisselung der urspriinglichen Nachricht.

Exercise 5: Data Protection & Privacy (9 Points)

a) Different ,,Privacy Enhancing Technologies (PET)*“ were introduced in the lecture. Name and describe three
exemplary threats from the current News, against which these PETs are suitable to secure your Privacy and
Identy (9 points; 1 point for naming, 2 for describing per threat).

Sie haben ein Semester lang regelméBig die Vorlesung Informations- und Kommunikationssicherheit besucht.
Jetzt beschliefen Sie, Ihre eigene Identitdt und Privatsphdre im Internet besser zu schiitzen. Gegen welche
Bedrohungen helfen diese Techniken. Nennen Sie exemplarisch 3 z.B. In den Medien aktuell kommunizierten
Bedrohungen, gegen die man sich mit den in der Vorlesung vorgestellten Privacy Enhancing Technologies.
Schiitzen kann.

PRISM (Programm zur Uberwachung und Auswertrung von elektronischen Medien und elektronisch
gespeicherten Daten, ermoglicht eine umfassende Uberwachung von Personen die digital
kommunizieren, u.a. Durch Zugriff auf ihre live gefithrte Kommunikation

Tempora (im Rahmen des Programmes werden Internetknotenpunkte und transatlantische
Datenverbindungen angezapft und die Daten gespeichert. Emails, Eintrdge in Soziale netzwerke, sowie

Telefongesprache.

Xkeystore (Ausspdhen des Google-Suchverhaltens, Speicherung der Verbindungdaten und zT de
Kommunikationsinhalte).
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Exercise 4: Identity Management (10 Points)

a) The categorization of Identity Management Systems can be based on the three-tier model introduced by Durand

(Tier 1-3 Identities). Name these three tiers (2 points) and give a brief description what factor distinguishes the
three identity tiers from each other? (4 points) Describe, based on this factor, how the three tiers are different
from each other. (4 Points)
Der Klassifizierung von Identititsmanagementsystemen liegen die verschiedenen Schichten der Identitit
nach Durand zugrunde (,,Tier 1-3 Identities*). Nennen und beschreiben Sie diese kurz. (2 Punkte) In
Bezug auf welchen Faktor unterscheiden sich die verschiedenen Schichten der Identitit voneinander? (4
Punkte) Erldutern Sie anhand dieses Faktors, wie sich die Schichten voneinander abgrenzen. (4 Punkte)

1) Tier 1: True (,My*) Identity / Tier 2: Assigned (,,Our®) Identity / Tier3: Abstracted (,,Their*)
Identity (2 Points)

2) Kontrolle (2 Points)

3) Tier | Identity wird komplett vom Individuum kontrolliert. Die Tier 2 Identitdt kann nur zum Teil vom
Individuum kontrolliert werden (die Attribute der Tier 2 Identitdt sind dem Individuum allerdings
bekannt). Die Tier 3 Identitdt kann nicht vom Individuum kontrolliert werden (das Vorhandensein einer
Tier 3 Identitdt kann, muss aber nicht zwingend, dem Individuum bekannt sein). (4 Punkte)

Exercise 5: Biometrics (8 Points)

a) Given a biometric system with a False Acceptance Rate (FAR) of 0,05. With 50 authentication
attempts, what is the probability that a person gets falsely accepted at least one time?
Gegeben sei ein biometrisches Authentifikationssystem mit einer False Acceptance Rate (FAR) von
0,05. Wie hoch ist die Wahrscheinlichkeit bei 50 Authentifizierungsversuchen, dass eine unautorisierte
Person mindestens einmal akzeptiert wird?(8 points)

p(n)=1-(1-p)*

p=FAR = 0,05

n=>50
p(50)=1—(1-0,05"=0,92 =92%

Exercise 6: Computer System Security (8 Points)

a) What can cause a Buffer Overflow and what would be the effect on the procedure call stack? Please
explain in detail, how an attacker could (mis)use a Buffer Overflow to perform his attack (6 points)
Was kann einen "Buffer Overflow" verursachen und was wiirde der Effekt auf den
"Programmausfiihrungs-Stack" sein? Bitte erkliren Sie detailliert, wie ein Angreifer den Buffer
overflow “miss”brauchen konnte, um einen Angriff erfolgreich auszufiihren?

* Moving a value which is larger than the space allocated for a variable. A part of the 'larger' value
contains malicious code (4 points)

* It would overwrite the return address in the procedure call stack (4 points)

Exercise 7: Network Security (12 Points)
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a) You want to avoid connecting your corporate web server directly to the corporate local area network (LAN).
But you still want it to be accessible from the Internet and from the corporate LAN. Sketch how such an
infrastructure could look like. Please consider the concept of a DMZ. Label the used components, networks,
and zones (6 points).

Sie wollen Thren Unternehmens-Webserver direkt ans Unternehmensnetzwerk (LAN) anschlieBen. Er soll aber
trotzdem gleichzeitig vom Internet und vom Unternehmensnetz aus zugreifbar sein. Skizzieren Sie, wie solch
eine Infrastruktur sicher aufgestellt werden konnte. Beachten Sie den Einsatz einer DMZ bei Threr Architektur.
Kennzeichnen Sie die skizzierten Komponenten, Netzwerke und -zonen).

b) How content confidentiality is achieved in GSM communication? Sketch how the session key is derived. (6
points)
Wie wird die Vertraulichkeit des Inhalts bei der Kommunikation tiber GSM gewéhrleistet? Skizzieren
Sie, wie der Sitzungsschliissel gewonnen wird.

The content is transmitted in an encrypted form between the subscriber and the network operator (1
point).

In the figure: Shared secret key Ki(1l point), rand (1 point), transmission of the rand from the network
to SIM (1 point), showing the combination of Ki and rand (1 point)
No algorithm name or key length is required!

@

mobile radio network MS with SIM

A8
(“secret”)
(]
64 bit K.
64 bit
0\ g
data block coded data block
&1S : « | datablocks | : MS
A5 - A5
c) A5 for encryption ~ = ~
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